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1 Inledning
1.1 Bakgrund

Den personuppgiftsansvarige dr den som ensam eller tillsammans med andra bestimmer dandamalen med
och medlen for behandlingen av personuppgifter. Den personuppgiftsansvarige ar dirmed den som har det
yttersta ansvaret for all behandling av personuppgifter. Personuppgiftsansvarig i Taby kommun &r respektive
namnd och bolag.

Dataskyddsombudet (DSO) ar den fysiska person som, efter férordnande av den personuppgiftsansvarige,
bland annat har till uppgift att lamna rad och stod till den personuppgiftsansvarige samt kontrollera att
dataskyddslagstiftningen foljs inom organisationen. Detta sker exempelvis genom att DSO utfor kontroller
och informationsinsatser.

Aktuell rapport beskriver huvuddragen av det dataskyddsarbete samtliga namnder och bolag i kommunen
har utfort under det gangna verksamhetsaret.

1.2 Lagkrav
| enlighet med artikel 38.3 i dataskyddsforordningen ska DSO rapportera om dataskyddsarbetet till den
personuppgiftsansvariges hégsta férvaltningsniva, vilket sker genom denna arsrapport.’

2 Regelefterlevnad

2.1 Granskningar

Lépande kontroller/granskningar genomférs i linjearbetet avseende verksamheternas hantering av
personuppgifter. Under 2020 har en dokumenterad intern granskningsinsats pabérjats for samtliga namnder
och bolag betréffande ett urval av uppréttade personuppgiftsbitrddesavtal? i kommunen. Med anledning av
den radande pandemin har aktuell granskning inte avslutats. Granskningsinsatsen planeras att avslutas
under 2021.

3 Registerutdrag, rattelse och radering
3.1 Bakgrund

Dataskyddsférordningen har medfort att olika typer av rattigheter har tillkommit for de personer som
namnder och bolag behandlar personuppgifter om. Sddan person har exempelvis ratt att kostnadsfritt fa en
sammanstallning éver de personuppgifter som namnden eller bolaget har lagrat betraffande denne (s.k.
registerutdrag?). Vidare har naimnden eller bolaget en skyldighet att tillse att felaktiga personuppgifter
korrigeras eller kompletteras vid behov (s.k. ratt till rattelse?). Namnder och bolag har ocksa en skyldighet att
radera personuppgifter (s.k. ratt att bli raderad®). Detta ar dock ingen absolut rattighet som géller i alla
sammanhang.

3.1.1 Statistik registerutdrag, rattelser och radering

Under 2020 har totalt 43 drenden inkommit via E-tjansten for personuppgiftshantering. Av dessa drenden
var tva regelratta begaran om registerutdrag. En begaran om registerutdrag avsag Kommunstyrelsen samt
Socialndmnden och en avsag Barn- och grundskolendmnden. Vidare inkom sex regelratta begaran om
rattelse. En begaran om rattelse avsag Stadsbyggnadsnamnden, Socialndmnden, Kommunstyrelsen, Barn-

1 Se Riktlinjer for dataskyddsombud s 18 i WP 243.

2 Personuppgiftsbitradesavtal upprattas nar en leverantor behandlar personuppgifter for namndens eller bolagets
rakning.

3 Jfr artikel 12 och 15 dataskyddsférordningen.

4 Jfr artikel 16 dataskyddsférordnigen.

5 Jfr artikel 17 dataskyddsférordnigen. Denna rattighet ar dven kdnd som "ratten att bli glomd".
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och grundskolenamnden och Sédra Roslagens miljé- och halsoskyddsnamnd, tva avsag Barn- och
grundskolendmnden samt Kultur- och fritidsndmnden, en avsag Kommunstyrelsen och Barn- och
grundskolendmnden, en avsag Stadsbyggnadsnamnden och en avsag Kommunstyrelsen. Resterande
inkomna drenden har exempelvis avsett begdran om allmén handling eller fragor kopplade till andra
verksamheter inom kommunen.

Tabell nr 1. Statistik registerutdrag, rattning och radering

Antal begaran om registerutdrag

2020 2
2019 5
2018 4
Antal begaran om réattelse

2020 6
2019 8
2018 9
Antal begaran om radering

2020 0
2019 1
2018 0

4 Ovriga aktiviteter

4.1 Sammanfattning av 6vriga aktiviteter 2020

Storre delen av 2020 har mycket tid och resurser lagts ner pa att hantera den radande pandemin.
Distansarbete har till stora delar blivit det nya huvudsakliga arbetsséattet i flera delar av kommunens
organisation med anledning av pandemin. Ett alltmer digitaliserat arbetssatt innebar ocksa risk for att
personuppgifter exponeras pa ett otillborligt sdtt. Mot denna bakgrund har stddmaterial och anvisningar, fér
hur distansarbete ska bedrivas utifran ett integritets- och informationssikerhetsperspektiv, tagits fram. Aven
I6pande radgivning har givits gallande lagliga mojligheter kopplat till nya digitala tjanster, vilket pandemin
har stéllt krav pa i samtliga verksamheter.®

| samarbete med enheten for digital utveckling samt upphandlingsenheten har arbetet med ta fram en
kommungemensam process for anskaffning av digitala tjanster paborjats. Detta for att dels sakerstélla
adekvat skydd for kommunens information, dels skapa en langsiktig och effektiv strategi for inkop av digitala
tjanster i kommunen.

Under sommaren 2020 meddelade EU-domstolen en dom som paverkar Taby kommuns mojligheter att
anvanda sig av amerikanska molntjanster. Domen innebar bl.a. att den lagliga grunden for att féra 6ver
personuppgifter till USA, det sa kallade Privacy Shield-avtalet mellan Europa och USA, inte ger ett tillrackligt
skydd for personuppgifterna. Det &r saledes inte ldngre tillatet att anvdnda sig av det avtalet som grund for
att féra 6ver personuppgifter till USA. Mot bakgrund av denna dom har en kartlaggning av angivna
underbitraden, i samtliga diarieférda personuppgiftsbitradesavtal, genomforts for att identifiera eventuella
Overforingar av personuppgifter utanfér EU/EES (framst USA). Underbitrdden med koppling till USA har
identifierats i genomgangna personuppgiftsbitradesavtal. Dialog pagar for narvarande med aktuella
personuppgiftsbitraden for att utreda hur de hanterar konsekvenserna av denna dom.

6 Exempelvis distansundervisning, filmning av kulturevenemang, digitala méten mellan personal, fértroendevalda och
invanare etc.
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dataskyddsfragorna inom kommunen.

Interna utbildningar

TABY

Att kontinuerligt vidta kompetenshdjande atgarder fér medarbetare dr en nédvandig del av arbetet med

Att hantera personuppgifter pa ett sakert satt ar av avgorande betydelse fér dataskyddsarbetet. Detta ar
ocksa av sarskild vikt nar alltmer av verksamheten blir digitaliserad. Under 2020 har utbildningsinsatser
riktade saval mot samtliga verksamhetsomraden som vissa specifika funktioner inom kommunen
genomforts. Under slutet av aret lanserades en utbildning i informationssdkerhet for samtliga medarbetare.
De flesta vantas genomféra denna utbildning under 2021. Utifran 6nskemal inom ndmnderna har dven
riktade utbildningsinsatser genomforts for vissa funktioner inom kommunen sa som bistandsbedémare inom
avdelningen dldreomsorg, familjeenheten inom avdelning individ och familj samt kommunikationsenheten.

5 Personuppgiftsincidenter

5.1 Rapporteringsskyldighet till Integritetsskyddsmyndigheten
Av dataskyddsférordningen féljer en skyldighet fér namnder och bolag att rapportera vissa

personuppgiftsincidenter till Integritetsskyddsmyndigheten (IMY).” En personuppgiftsincident ar en

sakerhetsincident som ror personuppgifter. Incidenten kan till exempel handla om att personuppgifter har
blivit forstorda eller andrade, gatt forlorade eller kommit i oratta hander. Det spelar ingen roll om det har
skett oavsiktligt eller med avsikt. | bada fallen &r det personuppgiftsincidenter.

Alla incidenter &r inte rapporteringspliktiga till IMY. Dock maste samtliga incidenter dokumenteras av den
personuppgiftsansvariga namnden eller bolaget.

5.2 Statistik personuppgiftsincidenter
Under aret har totalt 19 personuppgiftsincidenter dokumenterats fér kommunens samtliga ndmnder och

bolag, varav fem har rapporterats vidare till IMY. Detta kan jamforas med totalt 25 dokumenterade

incidenter under 2019 (varav tre rapporterades vidare) respektive totalt 5 dokumenterade incidenter under
2018 (varav samtliga rapporterades vidare). Orsaken till de flesta incidenter som upptackts under aret beror
pa den manskliga faktorn och fel i det enskilda fallet. For Kultur- och fritidsnamnden har en
personuppgiftsincident dokumenterats samt rapporterats vidare till IMY under 2020. IMY har aterkopplat

avseende aktuell personuppgiftsincident och bedomt att inga ytterligare atgarder behéver vidtas.

Att en namnd eller ett bolag har dokumenterat ett flertal personuppgiftsincidenter behdver dock inte vara
en indikation pa bristande sidkerhet. Tvartom kan det tyda pa att verksamheten har bade strukturer och
rutiner som ger en god férmaga att upptacka och rapportera personuppgiftsincidenter.

For att sdkerstalla att samtliga namnder och bolag har tillracklig kunskap om vad som ar en
personuppgiftincident och hur personuppgiftsincidenter ska hanteras planeras for ytterligare utbildning
gdllande detta under 2021.

Tabell nr 2. Statistik dokumenterade och rapporterade personuppgiftsincidenter

fritidsnamnden

Personuppgiftsansvarig | Dokumenterade | Rapporterade | Dokumenterade | Rapporterade | Dokumenterade | Rapporterade
2018 2018 2019 2019 2020 2020
Kultur- och 1 1 - - 1 1

7 )fr artikel 33 dataskyddsférordningen.
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